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Num dos princípios orientadores, enunciados no Plano de Ação para a Educação Digital 2021-2027, a

Comissão Europeia destaca que “Uma educação digital de qualidade e inclusiva, que respeite a

proteção dos dados pessoais e a ética deve constituir um objetivo estratégico de todos os organismos e

agências que operem nas áreas da educação e da formação […]”.

Na implementação do PADDE, as escolas devem acautelar, as questões relativas à Cibersegurança,

à Proteção de Dados e estar aptas a promover competências de Cidadania Digital, de forma a

sensibilizar e a proteger toda a comunidade educativa, principalmente as crianças e os jovens.

https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52020DC0624&from=EN


Dimensão Organizacional

Medidas nacionais e europeias

Destacam-se as recomendações emanadas pelas Nações Unidas, OCDE, Conselho da Europa e

Comissão Europeia sobre os direitos da criança nos ambientes digitais.

Estratégia europeia “uma Internet melhor para as crianças”, da Comissão Europeia.

Estratégia Nacional de Segurança do Ciberespaço, coordenada pelo Centro Nacional de

Cibersegurança.

Carta Portuguesa de Direitos Humanos na Era Digital.

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/TBSearch.aspx?TreatyID=5&DocTypeID=11
https://www.oecd.org/sti/ieconomy/protecting-children-online.htm
https://rm.coe.int/publication-it-handbook-for-policy-makers-final-eng/1680a069f8
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/rights-child/eu-strategy-rights-child-and-european-child-guarantee_en
https://digital-strategy.ec.europa.eu/en/policies/european-strategy-better-internet-children
https://dre.pt/home/-/dre/122498962/details/maximized
https://dre.pt/application/conteudo/163442504


Dimensão Organizacional

Serviços de apoio

https://cibercrime.ministeriopublico.pt/
https://www.internetsegura.pt/lis/sobre-a-lis
https://iacrianca.pt/intervencao/sos-crianca/
https://www.cnpdpcj.gov.pt/campanha-proteger-criancas-compete-a-tod-s


Dimensão Organizacional

Certificações de Escola

https://cidadania.dge.mec.pt/saude/noticias-e-eventos/selo-escola-saudavel-2021-2023
https://www.cnpdpcj.gov.pt/selo-protetor
https://www.sembullyingsemviolencia.edu.gov.pt/?page_id=24890
https://www.etwinning.net/pt/pub/benefits/recognition/etwinning-school.htm
https://www.seguranet.pt/pt/selo-de-seguranca-digital


Dimensão Organizacional

Selo de Segurança Digital (eSafety Label) é uma certificação europeia que permite a realização de

um diagnóstico relativamente à segurança digital das escolas. Após a candidatura ao selo de

segurança digital é gerado um plano de ação de melhorias sugeridas no que respeita às infra-

estruturas, políticas e práticas.

Certificações de Escola

https://www.seguranet.pt/pt/selo-de-seguranca-digital
https://www.seguranet.pt/index.php/pt/selo-de-seguranca-digital


Dimensão Pedagógica

Cidadania Digital e o Currículo

As Orientações Curriculares para as TIC no 1.º Ciclo

são contempladas como uma área transversal em

que a Cidadania Digital é um dos domínios de

trabalho.

O domínio Segurança, Responsabilidade e Respeito em

Ambientes Digitais é um dos domínios das

aprendizagens essenciais da disciplina TIC.

https://erte.dge.mec.pt/sites/default/files/oc_1_tic_1.pdf
https://www.dge.mec.pt/sites/default/files/Curriculo/Aprendizagens_Essenciais/3_ciclo/tic_3c_9a_ff.pdf


Dimensão Pedagógica

Cidadania Digital e o Currículo

Na Estratégia Nacional de Educação para a Cidadania são destacados os domínios que poderão

trabalhar as várias vertentes da Cidadania Digital: Media; Direitos Humanos; Saúde; Sexualidade;

Segurança, Defesa e Paz, Educação Financeira, entre outros.

http://dge.mec.pt/sites/default/files/Projetos_Curriculares/Aprendizagens_Essenciais/estrategia_cidadania_original.pdf


Dimensão Pedagógica

Cidadania Digital e o Currículo

Destacam-se os 10 domínios da Cidadania Digital preconizados pelo Conselho da Europa.

https://rm.coe.int/168093586f


Dimensão Pedagógica

Programas e campanhas de sensibilização

https://www.seguranet.pt/index.php/pt/lideres-digitais-seguranet
https://www.seguranet.pt/index.php/pt/desafios-2o-e-3o-ciclos
https://www.seguranet.pt/fevereiro2021/
https://www.seguranet.pt/mes-ciberseguranca-2020/
https://www.sembullyingsemviolencia.edu.gov.pt/
https://fundacao.telecom.pt/Site/Pagina.aspx?PageId=1975
https://ipdj.gov.pt/noticias/sessoes-navegas-em-seguranca2021


Dimensão Pedagógica

Recursos Educativos

Centros de Recursos

https://www.ministeriopublico.pt/sites/default/files/documentos/pdf/brochura_tu_e_a_internet_6-5-2020.pdf
https://www.seguranet.pt/pt/recursos/selma-toolkit
https://www.seguranet.pt/pt/atividades-de-prevencao-de-bullying-e-de-ciberbullying-manual-enable
https://www.seguranet.pt/pt
https://www.internetsegura.pt/
http://milobs.pt/
https://www.betterinternetforkids.eu/en-GB/
https://www.coe.int/en/web/digital-citizenship-education/home?desktop=true


Dimensão Tecnológica e Digital  

Serviços de Apoio

O CERT.PT é um serviço integrante do Centro Nacional de Cibersegurança que

coordena a resposta a incidentes envolvendo entidades do Estado, operadores

de serviços essenciais, operadores de Infraestruturas Críticas nacionais e

prestadores de serviços digitais. As Escolas podem recorrer a este serviço para

notificar incidentes digitais.

A Direção-Geral de Estatísticas da Educação e Ciência (DGEEC) responsável pelo

conjunto de serviços relacionados com infra-estruturas tecnológicas e sistemas

de informação disponibilizados às escolas.

A Direção-Geral dos Estabelecimentos Escolares (DGEstE) responsável pelo
acompanhamento das escolas relativamente ao RGPD.

https://www.cncs.gov.pt/certpt/coordenacao-da-resposta-a-incidentes/
https://www.dgeec.mec.pt/np4/sistemas_tecnologias/
https://www.dgeste.mec.pt/


Dimensão Tecnológica e Digital  

Recomendações de Segurança

A Direção-Geral da Educação, através do Centro de Sensibilização SeguraNet em articulação com o Centro
Nacional de Cibersegurança e a Comissão Nacional de Proteção de Dados, disponibiliza um conjunto de
recomendações e de orientações, a ter em conta na utilização das plataformas digitais no que respeita as
questões relacionadas com a proteção de dados e com a Cibersegurança.

https://www.seguranet.pt/pt/estudo-em-casa-recomendacoes-de-seguranca
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Muito obrigada!
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